Services de gestion des risques Cyber

AlG

Niveau 3: Prime CyberEdge® de 5 O00€ ou plus

Méme si une entreprise fait tout son possible pour se protéger d'une attaque cyber via son propre service
informatique, cela peut s'avérer insuffisant dans l'environnement cyber actuel, qui évolue rapidement. Dans le cadre du
programme de Cyber-résilience d'AlG, les assurés dont la prime annuelle de la police CyberEdge est de 5000 € ou
plus, bénéficient d'une large gamme d'outils et de services dont la valeur peut atteindre 25 000 €, pour les aider a
prévenir de maniére proactive tout incident cyber.

Apprentissage en ligne de la cybersécurité
pour les employés et simulations
d'hameconnage

Formation des employés, simulations d'hamegonnage et
cours de mise en conformité avec suivi des résultats dont
peuvent bénéficier jusqu'a 10 000 employés, disponibles
dans plus de 30 langues et adaptés aux réles de chacun
afin de renforcer les politiques de sécurité des clients.
Pour en savoir plus

Liste noire de blocage d'adresses IP et
protection des domaines

Permet aux entreprises de controler l'exposition de leur
organisation aux activités criminelles en tirant parti de
vastes référentiels de renseignements sur les menaces,
du géoblocage de précision et de |'automatisation des
listes noires afin de réduire les risques. Pour en savoir
plus

Analyse de la vulnérabilité de

l'infrastructure

Jusqu'a 250 adresses IP d'un client sont examinées par
des experts afin d'identifier les vulnérabilités susceptibles
d'étre exploitées par des cybercriminels, avec une
analyse de suivi 90 jours plus tard. Pour en savoir plus

Evaluations de sécurité

Les clients bénéficient d'un point de vue extérieur sur
leur réseau et leur stratégie de sécurité des actifs exposés
ainternet, grace a des systemes de notation faciles a

comprendre. Pour en savoir plus

Consultation AIG sur le risque Cyber

Session individuelle avec un conseiller en risque Cyber
d'AIG pour répondre aux questions des clients, telles que
leur posture en matiére de risque, les conclusions du
rapport sur la maturité cybernétique ou les services
préventifs inclus dans la police CyberEdge®. Pour en
savoir plus

Analyse des données circulant sur le
darknet
Identification des risques cyber liés aux données de

['entreprise exposées sur le darknet. Pour en savoir
plus

Evaluation des risques liés aux
rancongiciels

Une évaluation personnalisée des risques liés aux
rancongiciels, basée sur les derniers
renseignements collectés en matiére de
cybermenaces. Cette évaluation classe et note les
contréles clés mis en place par le client et
susceptibles de contribuer a la prévention d'un
rancongiciel. Pour en savoir plus
Evaluation des risques liés  l'identité
Evaluation des risques liés a la gestion des identités
de l'infrastructure Active Directory du client pour
identifier les comptes s'authentifiant sans MFA ou
les comptes de service faiblement protégés. Ce
service offre également la consultation. Pour en
savoir plus

CyberMatics®

Le service technologique breveté d'AlG aide les
clients a vérifier la posture de leur organisation en
matiére de risque cyber, a hiérarchiser la mise en
ceuvre de contréles de réduction des risques et a
prendre de meilleures décisions d'investissement
dans leur programme de cybersécurité. Pour en

savoir plus

Plan sur mesure de gestion de crise
Modéle de plan d'intervention en cas d'incident
congu pour les grandes entreprises afin de
s'assurer que les clients puissent réagir de maniere
appropriée, rapide et efficace a un incident cyber.
Pour en savoir plus

Portail d'information sur la cybersécurité
Acces en ligne, 24 heures sur 24 et 7 jours sur 7, a des
informations actualisées sur la cybersécurité, y
compris des conseils sur les bonnes pratiques a
adopter, des données sur les sinistres et un simulateur
de violation. Pour en savoir plus

Plateforme de communication
CyberEdge (UK seulement)

Développée par Cygnvs, la plateforme permet une
collaboration hors réseau pour gérer efficacement la
réponse a l'incident Cyber et la déclaration de sinistre
aupres d'AlG. Pour en savoir plus.

Initiation a la procédure sinistres d'AIG
Examen individuel des mesures essentielles
d'intervention et de signalement qu'un client doit
effectuer en cas d'incident cyber. Pour en savoir plus

Ligne d'assistance pour les sinistres

Cyber

Dés qu'un appel est passé a la ligne d'assistance
disponible 24h/24 et 7j/7, I'équipe de gestion des
sinistres CyberEdge se coordonne avec le client pour
mettre en ceuvre son plan d'intervention, faire appel a
tous les consultants nécessaires pour identifier les
menaces immédiates et commencer le processus de
restauration et de récupération.

Initiation au service de gestion des
risques Cyber d'AlG

Une demi-heure avec un conseiller expert en
cybersécurité d'AlG pour en savoir plus sur les
services gratuits disponibles dans le programme
Cyber-Résilience.
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Avantages, outils et services

supplémentaires

En complément des services inclus dans les
polices éligibles, tous les clients cyber éligibles
d'AlG ont acces aux services suivants a un tarif
préférentiel, et certains peuvent faire ['objet
d'une démonstration gratuite. Nous avons
sélectionné ces services en nous appuyant sur
nos dizaines d'années d'expérience ainsi que
sur leur capacité a renforcer la maturité d'une
organisation en matiere de cybersécurité.

Services des partenaires fournisseurs privilégiés
Nous nous sommes associés a des experts en cybersécurité afin d'offrir a nos clients des options supplémentaires pour
compléter leur ligne de défense. Les services disponibles sont les suivants :

Le systéme de notations de sécurité
BitSight, de BitSight Technologies, permet
aux clients de mesurer et de surveiller leur
propre réseau et ceux de leurs fournisseurs
tiers. Pour en savoir plus

La technologie Endpoint Detection and
Response (EDR), reposée sur le module
Falcon Insight de CrowdStrike, offre une
visibilité continue et compleéte sur les
terminaux, détecte automatiquement et
hiérarchise intelligemment les activités
malveillantes afin de s'assurer que rien n'est
omis et que les bréches potentielles sont
refermées. Pour en savoir plus

CyberArk DNA, développé par CyberArk,
protege les comptes privilégiés, les
informations d'identification sur site et
dans le Cloud. CyberArk DNA peut aider les
clients a hiérarchiser les comptes les plus a
risque qui nécessitent une attention
prioritaire. Pour en savoir plus

Enterprise Protection, fournie par
SpyCloud, permet aux entreprises d'agir
sur les données d'authentification du
personnel exposées avant que les criminels
ne puissent les utiliser pour perpétrer des
attaques cyber. Pour en savoir plus

La plateforme Breach & Attack
Simulation, de SafeBreach, permet aux
clients d'évaluer l'efficacité de leur
écosysteme de sécurité en exécutant en
toute sécurité des scénarios d'intrusion afin
de déterminer ou la sécurité fonctionne
comme prévu et ou des attaques peuvent

étre perpétrées. Pour en savoir plus

La plateforme de protection des
identité unifiée, développée par Silverfort,
applique une protection MFA adaptative sur
['acces des utilisateurs a toutes les
ressources sur site et dans le Cloud, ainsi
qu'une surveillance automatisée des

comptes de service. Pour en savoir plus

N'attendez plus. Contactez 'équipe de conseil en risques Cyber d'AIG - cyberlosscontrol@aig.com.

L'assuré n'a aucune obligation de recourir aux services présentés ci-dessus. AIG peut les modifier, en ajoutant, supprimant un outil ou un service, ou interrompre la disponibilité

des services & tout moment. Les services peuvent étre fournis en tout ou partie par AIG ainsi que par des prestataires externes sous la seule responsabilité de ces derniers.

Lorsque 'assuré a recours & un service fourni par un prestataire externe, il entre alors dans une relation contractuelle directement avec ce prestataire qui peut étre amené & lui

facturer des frais pour ces services. Il appartient alors & 'assuré de s'acquitter de ces sommes. Des réductions tarifaires peuvent étre concédées par le prestataire uniquement

aux assurés fitulaires d'une police cyber AIG en vigueur.
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de Luxembourg, Tel.: (+352) 22 69 11 - 1, caa@caally, http://www.caa.lu/.

Le contenu de cette publicité est donné & des fins d'information et ne peut en aucun cas étre considéré comme un conseil ou une offre de contracter et ne peut étre
invoqué pour réclamer une couverture ou engager la responsabilit¢ d’AIG. Seules les conditions de la police d'assurance - disponibles sur demande - contiennent une
description contraignante de la couverture. Tous les produits et services sont fournis par les succursales locales d'AIG Europe S.A. Les produits ou services peuvent ne pas
étre disponibles dans tous les pays et juridictions, et la couverture est susceptible de varier selon les pays. AIG Europe S.A. est une compagnie d'assurance immatriculée au
Luxembourg (RCS n°® B 218806) dont le siége social est sis 35D Avenue J.F. Kennedy, L-1855, Luxembourg - Numéro de TVA LU30100698, hitp:/ /www.aig.lu. AIG
Europe S.A. est agréée par le Ministére Luxembourgeois des Finances et confrélée par le Commissariat aux Assurances, 11 rue Robert Stumper, 1-2557 Luxembourg, GD
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